
安全设备维保服务咨询文件
一、项目概况
[bookmark: heading_2]（一）项目背景
为保障单位现有网络安全设备（防火墙、日志审计类）持续稳定运行，及时排查设备故障、更新安全特征库、保障业务系统安全防护不中断，现对该批安全设备维保服务进行公开市场咨询。
[bookmark: heading_3]（二）维保范围
本次维保服务覆盖设备清单如下：
	设备名称
	型号
	数量

	防火墙
	SG-6000-M6560
	3台

	防火墙
	SG-6000-M6860
	2台

	防火墙
	SG-6000-M3965
	2台

	态势感知
	SG-6000-ISC6205
	1台

	态势感知探针
	BDS-I1837-ThreatSensor
	1台

	[bookmark: heading_4]日志审计
	HSA-3
	1台

	核心交换机
	华为S12708
	2台


（三）、维保服务期限
本项目维保服务期限为1年（自合同签订生效之日起计算），供应商需承诺服务期限内全程提供不间断维保支持。
[bookmark: heading_5]四、维保服务核心要求
[bookmark: heading_6]（一）故障响应与处理
1、响应时效：
一级故障（设备宕机、核心业务中断、安全防护失效等）：供应商接报后30分钟内远程响应，4小时内抵达现场应急处置。
二级故障（设备性能下降、非核心功能异常、日志采集异常等）：接报后30分钟内远程响应，4小时内提供解决方案，24小时内完成故障修复。
三级故障（非关键功能小故障、软件小异常等）：接报后30分钟内远程响应，24小时内完成排查与修复。
2、故障处理：故障修复后需出具《故障处理报告》，明确故障原因、处理过程、预防措施，提交采购人存档。
[bookmark: heading_7]（二）日常巡检与维护
1、巡检频率：每季至少开展1次远程巡检，每年开展不少于2次现场全维度安全评估出具相应报告。
2、巡检内容：
防火墙：检查设备运行状态（CPU、内存、带宽、并发连接数）、策略配置有效性、VPN连通性、特征库/病毒库更新状态、高可用组同步情况。
日志审计：检查日志采集完整性、存储容量余量、检索性能、分析规则有效性、报表生成准确性。
3、巡检报告：每次巡检后3个工作日内提交《月度巡检报告》，年度巡检后提交《年度维保总结报告》，包含巡检数据、问题整改情况、优化建议。
[bookmark: heading_8]（三）软件与特征库更新
1、维保期内免费提供设备操作系统、安全软件的版本升级服务，包含防火墙IPS、AV、URL特征库、日志审计分析规则的实时更新，确保设备适配最新网络安全威胁。
2、升级/更新前需提前24小时告知采购人，确认业务低峰期（如非工作时间）执行，避免影响业务运行。
[bookmark: heading_9]（四）技术支持与培训
1、技术支持：提供7×24小时远程技术支持（电话、邮件、远程桌面），解答设备配置、运维、故障排查等问题。
2、人员培训：免费为采购人提供2次设备运维培训（现场培训），内容包括设备基础操作、日常配置、常见故障排查、安全策略优化等，确保采购人技术人员具备独立运维能力。
[bookmark: heading_10]（五）应急保障
1、制定《应急处置预案》，明确设备宕机、业务中断、安全漏洞爆发等极端场景的处置流程、备用方案。
2、维保期内如需更换设备配件，优先提供原厂备件；若需临时备件，确保24小时内送达，保障业务连续运行。
备注：本咨询文件所列技术参数、商务要求、服务标准及质量规范，均为本项目最低准入要求，并非最高或全部要求。
欢迎各供应商在满足全部最低要求的基础上，提供更优技术方案与服务承诺，我院将择优选用。
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